Y A

3 ©
NYK@BING F. BOLIGSELSKAB x BO FS
...det naturlige valg E -GODT &

21. Retningslinjer for handtering af sikkerhedsbrud vedrgrende per-
sonoplysninger

1. Indledning

1.1 Disse retningslinjer vedrgrer Nykgbing F. Boligselskabs handtering af sikkerheds-
brud. Under punkt 2.2 defineres, hvad et sikkerhedsbrud er. Derefter faglger vores
konkrete retningslinjer for handtering af sikkerhedsbrud under punkt 4.8.

1.2 Hos Nykgbing F. Boligselskab er sekretariatet/direktgren ansvarlig for vores hand-
tering af sikkerhedsbrud. Nar et sikkerhedsbrud eller risikoen for dette opdages,
skal sekretariatschef Lotte Pedersen derfor straks orienteres herom pa
lap@nfbo.dk , tIf. 54 84 19 74 - cc. Dorte Jgrgensen pa doj@nfbo.dk.

1.3 Spgrgsmal til disse retningslinjer skal rettes til Lotte Pedersen pa lap@nfbo.dk.

2. Generelt om sikkerhedsbrud

2.1 Nykgbing F. Boligselskab har en generel pligt til at behandle personoplysninger pa
en made, der sikrer tilstreekkelig sikkerhed for de padgaeldende personoplysninger,
herunder beskyttelse mod uautoriseret eller ulovlig behandling og mod haendeligt
tab, tilintetggrelse eller beskadigelse, under anvendelse af passende tekniske eller
organisatoriske foranstaltninger (i lovgivhingen benaavnt som "integritet og fortro-
lighed"). Vi er endvidere forpligtede til at etablere passende tekniske og organisa-
toriske sikkerhedsforanstaltninger for at sikre et sikkerhedsniveau, der passer til de
risici, vi har identificeret, og for bl.a. at undgd brud pa persondatasikkerheden.

2.2 Et sikkerhedsbrud defineres som "et brud pa sikkerheden, der fgrer til haendelig
eller ulovlig tilintetggrelse, tab, a&ndring, uautoriseret videregivelse af eller adgang
til personoplysninger, der er transmitteret, opbevaret eller p& anden made behand-
let" (herefter "sikkerhedsbrud" eller "sikkerhedsbruddet").

2.3 I Nykgbing F. Boligselskab kan et sikkerhedsbrud indebaere, at der sker uautoriseret
eller ulovlig behandling samt tab, tilintetggrelse eller beskadigelse mv. af person-
oplysninger som vi behandler for fysiske personer, der direkte eller indirekte kan
identificeres.

2.4 Hos Nykgbing F. Boligselskab behandles der personoplysninger i en raekke forskel-
lige situationer. Dette drejer sig bl.a. om beboere, medarbejdere, besggende (som
f.eks. optages via tv-overvagning) og kontaktpersoner. De personer, vi behandler
personoplysninger om, benavnes i det fglgende som de "registrerede”.
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3. Konsekvenser af et sikkerhedsbrud

3.1

3.2

3.3.

3.4

3.5

3.6

3.7

Hos Nykgbing F. Boligselskab skelner vi mellem tre forskellige risikoscenarier ved

et Sikkerhedsbrud:

i) Ingen eller en ubetydelig risiko (dette er tilfaeldet, hvis det er usandsynligt,
at sikkerhedsbruddet indebeerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder)

i) Risiko (dette er tilfeeldet, hvis det er sandsynligt, at sikkerhedsbruddet in-
debaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder)

iii) Haj risiko (dette er tilfaeldet, hvis sikkerhedsbruddet vil indebaere en hgj
risiko for fysiske personers rettigheder eller frihedsrettigheder)

Ved ingen eller ubetydelig risiko for den registrerede skal vi dokumentere de fakti-
ske omstandigheder for alle sikkerhedsbrud i overensstemmelse med punkt 4.

Ved risiko for den registrerede skal vi dokumentere de faktiske omsteendigheder
efter punkt 4 samt anmelde sikkerhedsbruddet til Datatilsynet i overensstemmelse
med punkt 5.

Ved hgj risiko for den registrerede skal vi dokumentere de faktiske omstaendigheder
efter punkt 4, anmelde sikkerhedsbruddet til Datatilsynet efter punkt 5 samt un-
derrette den registrerede om sikkerhedsbruddet i overensstemmelse med punkt 6.

Ved risikovurderingen i forbindelse med et sikkerhedsbrud skal det derfor fastlaeg-
ges, hvilket risikoscenarie der konkret foreligger i forhold til den registrerede. Dette
afggres hos Nykgbing F. Boligselskab p& den ene side af de konsekvenser for den
registrerede, som et sikkerhedsbrud kan indebaere, samt pa den anden side sand-
synligheden for, at konsekvenserne indtrader.

Konsekvensen ved et sikkerhedsbrud kan veere:

1) Ubetydelig
2) Betydelig
3) Alvorlig

Sandsynligheden for at konsekvensen indtraeder kan veere:

1) Usandsynlig
2) Sandsynlig
3) Meget sandsynlig

De i punkt 3.5 og 3.6 angivne verdier benytter vi hos Nykgbing F. Boligselskab til
at vurdere det konkrete risikoscenarie baseret pd folgende formel:
Konsekvens x sandsynlighed = risikovaerdi



3.8 Dette indebzerer, at fglgende risikovaerdier udlgser fglgende risikoscenarie (jf. i gv-
rigt den risikomatrix, der er vedhaeftet som bilag 1):

Risikoveaerdi Risikoscenarie Action
1 Ingen eller ubetydelig risiko Se punkt 4
2 Risiko Se punkt 4 og 5

3.9 Gennemfgrelsen af risikovurderingen vil basere sig pa en konkret vurdering i det
enkelte tilfaelde.

Falgende forhold bgr dog altid indga i den konkrete vurdering:

e Typen af sikkerhedsbrud, herunder om der er sket tab af oplysninger, brud pa
fortroligheden eller en integritetskraenkelse

e Oplysningernes art og omfang

e Risikoen for at registrerede kan identificeres

e Konsekvenser bruddet kan have for de registrerede

e Om bruddet omfatter saerlige registrerede (f.eks. hvis der er tale om bgrn eller
saerligt udsatte)

o Antallet af bergrte fysiske personer

3.10 Nedenfor har vi opstillet en reekke eksempler pa sikkerhedsbrud. Det skal
understreges, at nedenstaende blot er eksempler, og ikke en facitliste. Der skal
altid foretages en konkret risikovurdering af det enkelte sikkerhedsbrud.



Eksempel

Konsekvens

Sandsynlighed

Risikovaerdi

Nykabing F. Bo-
ligselskabs it-sy-
stem bliver
hacket og alle
medarbejderop-
lysninger laegges
ud p§ internet-
tet.

Konsekvensen kan
veere alvorlig (tab af
integritet mv.), idet
der potentielt kan
veere tale om, at
uvedkommende kan
tilgd fortrolige og fol-
somme personoplys-
ningerne (dvs. kon-
sekvensveaerdien er
3).

Idet oplysningerne
er offentligt tilgeen-
gelige, er det sand-
synligt, at de tilgas
af uvedkommende
(dvs. sandsynlig-
hedsveaerdien er 2)

Risikovaerdien er 6 (3
x 2), hvorefter der
skal fgres dokumen-
tation af sikkerheds-
bruddet, jf. punkt 4,
foretages anmeldelse
til Datatilsynet, jf.
punkt 5 og foretages
underretning af de
registrerede, jf.
punkt 6.

Ventelisten inde-
holdende navn
0g opnoterings-
nummer sendes
p& en mail til en
forkert modta-
ger. Mailen tilba-
gekaldes med
det samme (og
det lykkes).

Konsekvensen kan
vaere tab af integritet
mv. Dog er der tale
om almindelige op-
lysninger (navne og
numre) (dvs. konse-
kvensvardien kan
efter omstaendighe-
derne seettes til 1).

Idet oplysningerne
sendes til en forkert
modtager, men til-
bagekaldes med det
samme, er det min-
dre sandsynligt, at
uvedkommende til-
gar oplysningerne
(dvs. sandsynlig-
hedsveerdien er 1)

Risikovaerdien er 1 (1
x 1), hvorefter der
skal fgres dokumen-
tation af sikkerheds-
bruddet, jf. punkt 4.

Oplysninger om
alle beboere, der
modtager kom-
munal stgtte,
sendes til en for-
kert kommune.

Konsekvensen kan
veere betydelig (tab
af integritet mv.),
idet der potentielt
kan veere tale om, at
uvedkommende kan
tilgd fortrolige oplys-
ninger (dvs. konse-
kvensveardien kan
efter omstaendighe-
derne seettes til 2).

Det er naeppe me-
get sandsynligt, at
uvedkommende til-
gar oplysningerne,
og hvis det skulle
ske, vil der for-
mentlig vaere tale
om medarbejdere
underlagt tavsheds-
pligt (dvs. sandsyn-
lighedsveerdien er
hgjst 2)

Risikovaerdien er 4 (2
x 2), hvorefter der
skal fgres dokumen-
tation af sikkerheds-
bruddet, jf. punkt 4,
og foretages anmel-
delse til Datatilsynet,
jf. punkt 5.

4. Dokumentation af sikkerhedsbrud

4.1

Enhver medarbejder der opdager et sikkerhedsbrud skal straks orientere Lotte

Pedersen pa lap@nfbo.dk, tIf. 54 84 19 74 - cc. Dorte Jgrgensen pd doj@nfbo.dk
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4.2

4.3

4.4

4.5

- som vil behandle sikkerhedsbruddet. Dette gaelder ogsa, hvis der er tvivl om,
hvorvidt der rent faktisk er tale om et sikkerhedsbrud.

Lotte Pedersen kontakter herefter de relevante personer eller samarbejdspartnere
med henblik pa at afdaekke omfanget af sikkerhedsbruddet og eventuelt iveerk-
seette yderligere undersggelser, s vi kan begraense skaden og pase, at personop-
lysningerne bliver slettet (f.eks. fra internettet, herunder fra sggemaskiner) eller
eventuelt afhentet eller returneret fra uberettigede modtagere.

For alle sikkerhedsbrud dokumenterer Lotte Pedersen de faktiske omstaendigheder
i en elektronisk log, s loggen afspejler resultatet af undersggelserne om sikker-
hedsbruddet. Loggen skal som minimum indeholde de oplysninger, som fremgar
af bilag 2 - dokumentationsloggen.

N&r den samlede information om sikkerhedsbruddet er indsamlet, foretager Lotte
Pedersen sammen med Dorte Jgrgensen en risikovurdering i overensstemmelse
med punkt 3 og bilag 1 med henblik pa at afdaekke, om der skal ske henholdsvis
anmeldelse til Datatilsynet og underretning af den registrerede i overensstem-
melse med punkt 5 eller 6 nedenfor. Til brug for denne vurdering anvendes bilag
1, og kopi af hvordan bilag 1 er benyttet vedlaegges loggen (f.eks. indscannet
med afkrydsning af det relevante risikoscenarie).

Den tekniske fremgangsmade for identifikation, kontrol med Sikkerhedsbruddet,
forhindring af yderligere spredning, sikring imod lignende fremtidige Sikkerheds-
brud, yderligere undersggelser etc., er naermere beskrevet i vores (IT-sikkerheds-
politik/andet — det ma vi lige se pa)

5. Anmeldelse til Datatilsynet

5.1

5.2

5.3

Ved et sikkerhedsbrud skal der ske anmeldelse til Datatilsynet, medmindre det er
usandsynligt, at sikkerhedsbruddet indebzerer en risiko for de registrerede perso-
ners rettigheder. Anmeldelsen til Datatilsynet foretages af Lotte Pedersen - eller i
dennes fraveer af Kate Petersen, gkonomi.

Anmeldelse til Datatilsynet skal ske inden for 72 timer efter, at vi er blevet be-
kendt med sikkerhedsbruddet. I saerlige tilfaelde, hvor vi ikke har mulighed for at
overholde fristen pa 72 timer, kraever dette en god begrundelse, som vi skal vi
kunne forklare overfor Datatilsynet.

En anmeldelse af et sikkerhedsbrud til Datatilsynet skal indeholde fglgende infor-
mationer:

i) Karakteren af bruddet pa persondatasikkerheden mv.
i) Navn pd og oplysninger for databeskyttelsesrddgiveren eller et andet kon-
taktpunkt, hvor yderligere oplysninger kan indhentes



5.4

5.5

iii) De sandsynlige konsekvenser af bruddet p& persondatasikkerheden

iv) De foranstaltninger, som den dataansvarlige har truffet eller fores|ar truffet
for at handtere bruddet op persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begraense dets mulige skadevirkninger

Hvis ikke vi har alle oplysninger til brug for ovenstdende, skal vi i forste omgang
give de oplysninger, som vi har, og samtidig orientere Datatilsynet om, at vi Ig-
bende vil indlevere de manglende oplysninger relateret til anmeldelse af sikker-
hedsbruddet.

Anmeldelse sker via den elektroniske indberetningslgsning, der bestar af en elek-
tronisk blanket, som skal udfyldes af sekretariatschefen , efterforudgdende god-
kendelse af direktgren. Anmeldelse kan indgives via fglgende link:
https://virk.dk/myndigheder/stat/ERST/selvbetjening/Indberet-

ning af brud paa sikkerhed

6. Underretning af den registrerede

6.1

6.2

6.3

Hvis et sikkerhedsbrud medfgrer hgj risiko for den registrerede, skal denne under-
rettes om sikkerhedsbruddet uden ungdig forsinkelse. Underretningen af den regi-
strerede foretages af Lotte Pedersen

Underretningen skal skrives i et let forstaeligt sprog, og skal som minimum inde-
holde fglgende informationer:

i) Angivelse af at Nykgbing F. Boligselskab er dataansvarlig, og at eventuelle
spgrgsmal eller andre henvendelser skal ske til Lotte Pedersen pa
lap@nfbo.dk eller tIf. 54 84 19 74 og Dorte Jgrgensen, doj@nfbo.dk.

i) de sandsynlige konsekvenser af sikkerhedsbruddet

iii) og de foranstaltninger som vi har truffet eller foreslar truffet for at hand-
tere sikkerhedsbruddet

Lotte Pedersen vil dog vurdere om en af nedenstdende undtagelser til underret-
ningspligten er opfyldt:

(i) Vores implementerede sikkerhedsforanstaltninger har gjort, at de bergrte
personoplysninger er uforstdelige for en tredjemand (f.eks. fordi de er
krypterede)

(ii) Vi har efterfglgende foretaget skridt, som ggr, at der ikke leengere er en
reel risiko for den registrerede (f.eks. ved at en fil med personoplysning
har vaeret tilgaengelig pa internettet er slettet inden, at den er blevet abnet
af en tredjemand)

(iii) Det vil kraeve en uforholdsmaessig stor indsats at underrette alle implice-
rede registrerede, hvorfor vi i stedet kan underrette dem via en offentlig
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meddelelse (dette vil alene i meget sjzeldne tilfaelde veere relevante, da vi
som udgangspunkt har alle kontaktoplysninger p& de Registrerede)

(iv) Hvis den registreredes interesse i oplysningerne findes at burde vige for af-
ggrende private interesser, herunder forretningshemmeligheder, immateri-
elle rettigheder, kontraktforhold eller afggrende hensyn til forebyggelse,
efterforskning og forfglgning af lovovertraedelser

6.4 Selv om Lotte Pedersen vurderer, at der ikke skal ske underretning af de registre-
rede, kan Datatilsynet beslutte at dette skal ske.

7. Hvem er forpligtet?

7.1 Nykgbing F. Boligselskab er dataansvarlige i relation til behandlingen af personop-
lysninger, hvis disse afggr til hvilke formal og med hvilke hjaelpemidler, der ma
foretages behandling af de omhandlede personoplysninger.

7.2 Nykgbing F. Boligselskab er derfor dataansvarlig for behandling af personoplysnin-
ger om registrerede personer, hvilket indebeerer, at vi skal overholde forpligtel-
serne ved et sikkerhedsbrud vedrgrende personoplysninger for denne person-
kreds.

7.3 Hvis vi benytter databehandlere til behandling af personoplysninger, har vi i de
indgdede databehandleraftaler forpligtet den relevante databehandler til omga-
ende at informere os om ethvert sikkerhedsbrud. Databehandleren vil i sddanne
tilfelde give os de oplysninger, som vi matte have brug for til at foretage (i) risi-
kovurderingen af sikkerhedsbruddet, jf. punkt 3 og (ii) dokumentation, anmel-
delse og/eller underretning af sikkerhedsbruddet, jf. punkt 4 - 6.

8. Rapportering

8.1 Direktgren i Nykgbing F. Boligselskab skal orienteres om alle sikkerhedsbrud. Di-
rektgren skal derudover orienteres, hvis retningslinjerne ikke er overholdt, og hvis
der opstar forhold vedrgrende disse retningslinjer, som har betydning for vurde-
ring af Nykgbing F. Boligselskabs risikoprofil pa persondataomradet.

9. Tilsidesaettelse af retningslinjer
9.1 Tilsideseettelse af de naevnte retningslinjer kan give anledning til anseettelsesret-
lige konsekvenser, herunder advarsel og i yderste fald opsigelse eller bortvisning.

10. Ajourfgring
10.1 Ledelsen i Nykgbing F. Boligselskab er bemyndiget til at tage disse retningslinjer
op til revision, ndr det vurderes relevant og minimum 1 gang arligt.
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21. Retningslinjer for handtering af sikkerhedsbrud vedrgrende personoplysninger

BILAG 1: RISIKOMATRIX

- --

2. Sandsynligt

1. Usandsynligt




21. Retningslinjer for handtering af sikkerhedsbrud vedrgrende per-

sonoplysninger

BILAG 2: DOKUMENTATIONSLOG (baseret pa Datatilsynets vejledning om sikker-

hedsbrud)

Sikkerhedsbrud hos Boligorganisatio-
nen

1. Dato og tidspunkt for bruddet?:

2. Hvad er der sket?:

3. Arsagen til bruddet?:

4. Hvilken type personoplysninger er be-
rort?:

5. Hvilke konsekvenser har bruddet for
de bergrte personer?:

6. Hvilke afhjaelpende foranstaltninger er
truffet?:

7. Er der sket anmeldelse af bruddet til
Datatilsynet (hvis ja, hvornar)?:

7.1 Hvis nej, begrundelse for ikke at an-
melde bruddet til Datatilsynet?:

8. Er der sket underretning af de bergrte
personer (hvis ja, hvornar)?:

8.1. Hvis nej, begrundelse for ikke at un-
derrette de bergrte personer?:

Beskrivelse af bruddet:
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